Template pro oznameni
poruseni zabezpec€eni osobnich uda

ua

FormulaF slouZi jako inspirace, jak miuze byt provedeno oznameni poruseni bezpecnosti osobnich
udaji. Je mozné jej upravit dle specifickych pozadavkd Dozorového ufadu a dané spolecnosti.
Pripraveno s vyuZitim zahrani¢nich zdroji — tym GDPR24.EU

l. Identifikaéni udaje Spravce

Tato informace je pro vyuziti Dozorovym uradem, nikoliv ke sdileni se tfetimi stranami

1.ldentifikacni Udaje spole¢nosti

s N

Nazev spolecnost.

Adresa:

PSC: ] Mésto: [

Stat.:

2. Povérenec pro ochranu osobnich udaji nebo kontaktni osoba pro ziskani dalSich informaci.

e A

Jméno: L )
Pozice:
PSC: ] Mésto: [
Adresa:
Stat.
E-mail: ] Telefon: [

3. Typ OZNAMENI

D UplIné oznameni (pole zahrnuta v sekci Il a Il by méla byt vypInéna do 72 hodin od zji$t&ni porugeni
zabezpeceni)

Oznameni ve dvou krocich (pole zahrnuta v sekci Il by méla byt vyplnéna do 72 hodin od zjisténi a pole
D zahrnuta v sekci Il by méla byt vyplnéna postupné bez dalSiho zbyte¢ného odkladu.


http://www.gdpr24.eu/

Il. Hlavni udaje k poruseni zabezpeceni
K vypInéni a sdileni s Dozorovym turfadem v ramci prvnich 72 hodin od zjisténi

1. Odvétvi dotéené strany véetné kédu CZ-NACE (viz NACE.CZ)

: Al Zemé&délstvi, lesnictvi, rybafstvi : L/ Cinnosti v oblasti nemovitosti

: B/ Tézba a dobyvani : M/ Profesni, védecké a technicke Cinnosti
: C/ Zpracovatelsky pramysl : N/ Administrativni a podplrné €innosti
: D/ Energetika, plynarenstvi, teplarenstvi : O/ Vefejna sprava, policie a obrana

: E/ Zasobovani vodou, kanalizace : P/ Socialni sprava, urady prace

: F/ Stavebnictvi : P/ Vzdélavani

: G/ Velkoobchod a maloobchod : Q/ Zdravotni a socialni péce

: H/ Doprava, autoopravarenstvi a skladovani : R/ Kulturni, zabavni a rekreacni ¢innosti
: I/ Ubytovani, stravovani a pohostinstvi : S/ Cinnosti doméacnosti

: J/ Informaéni a komunikacni €innosti : T/ Cinnosti exteritorialnich organizaci a organ(
: K/ Penéznictvi a pojistovnictvi : S/ Ostatni ¢innosti (prosim upfesnéte):

2/ Pocet zaméstnanc

: 1-9 : 250-749

: 10-49 : 750-1000

: 50-249 : > 1000

3. Velikost organizace — obrat

Ds€50miI.Ké DS€1mId.Ké
D < € 250 mil. K¢ D > € 1 mid. K&



4, Clensky stat, kde ma spoleénost hlavni provozovnu

[ )

5. Clensky stat, kde doslo k poruseni zabezpeéeni

e N

. J

6. Datum a ¢as poruseni zabezpeceni (ve formatu DD. MM. RRRR HH.MM):

7. Datum a &as zjiSténi zabezpeceni (ve formatu DD. MM. RRRR HH.MM):

8. Znate pri€inu poruseni zabezpeceni?

D Skodlivy utok (Doplfite, zda se jedna o utok interni nebo externi)

D Interni D Externi

Nehoda (selhani systému)

Nedbalost (lidské pochybeni)

Jina (prosim upfesnéte): [

9. Pokud se jednalo o skodlivy utok, co bylo pfri¢inou poruseni zabezpeceni?

: Trojsky kan : Malware

: Zasifrovani (Ransomware) : CEO-fraud

: Phishing : Vydirani

: Distributed Denial of Service (DDoS, DoS) : Jiné (prosim upfesnéte):

10. Jaky je pravdépodobny dopad poruseni zabezpeéeni?

'

Zverejnéni osobnich udajl PFfima finan¢ni ujma
—/
' )

Kradez osobnich udaju Pferuseni provozu

~—/ —J

Kradez identity nebo fraud Odpoveédnosti za Skody tfetich stran

Ztrata dostupnosti osobnich udaju Poskozeni reputace

Poruseni davérnosti/ integrity osobnich udaju Jiné (prosim upfesnéte) :

Skoda na majetku, zdravi




11. Kategorie dotéenych osobnich udaja?
D Osobni udaje D Zvlastni kategorie (napf. zdravotni/ genetické apod.):

Prosim upfesnéte (napf. jméno, pfijmeni, adresa, GPS lokalizace, platebni udaje apod.):

[

12. Jaky je stav zasifrovani dotéenych osobnich udaja?

)

Kompletni

——
IS
Castecné

)

Zadné

—/

13. Byly dotéené osobni uidaje predmétem Posouzeni vlivu zpracovani na ochranu osobnich udajti? (DPIA)
e e
14. Jaky zpusob IT podpory spole€énost vyuziva?

D Interni IT team D Externi IT firma

15. Jaka technicka a organizacni opatfeni byla prijata ke snizeni nasledkl poruseni zabezpeceni?

Obnoveni dat

~—/

)

Vymazani $kodlivého SW

Vyména poskozeného nosice

Externi testovani (napf. Pentesting, eticky hacker)
Posileni bezpecnosti dat

Skoleni zaméstnanc

Jiné (prosim upfesnéte):

16. Ma spole¢nost sjednané pojisténi na dany typ incidentu?
e

Prosim upfesnéte:

[

e



lll. Doplnujici informace

K vyplnéni a sdileni s Dozorovym uradem postupné bez dalSiho zbyteéného odkladu od zjisténi poruseni
zabezpeceni.

1. Datum/ éas ukonéeni nasledku Utoku (ve formatu DD. MM. RRRR HH.MM):

[ )

2. Odhadovana finanéni $koda (K¢):

[ )

3. Kolik soubori osobnich udaja bylo vyuzito/ dotéeno/ zcizeno?

[ )

4. Bylo poruseni zabezpeceni osobnich tGdaji oznameno subjektim udajua?

[ Jano
D Ne

5. Kolik subjektd udaji bylo informovano?

[ )

6. Odhadované financni ztraty (Kc¢)

Naklady na oznameni:

Finanéni ujma:

[ )

7. Co bylo uéinéno nebo naplanovano, aby oznamené poruseni zabezpeéeni nenastalo znovu?

D Vylep3eni bezpelnostnich opatfeni s ohledem na bezpecénost dat, konkrétné:

Audit and redesign shromazdovani udaju
Audit and redesign zpracovani osobnich udajl

Audit and opétovné vyhodnoceni Zpracovatele (pokud aplikovatelné)

)

Zasifrovani dat (at rest)

~—/

Nebyla pfijata bezpe&nostni opatfeni

Jina technicka a organizacni opatfeni (prosim upfesnéte):

-

\




8. Pokud je vam znamo, jaka byla motivace za porusenim zabezpeceni v pfipadé Skodlivého utoku?

)

—

)

—

Malware

Ransomware

Phishing

SQL Injection Attack

Cross-site scripting (XSS)

Denial of Service (DoS)

Session hijacking

Credential reuse

Jiny (prosim upfesnéte):

Dle Insurance Europe zpracoval: www.Cyberinsurance.cz



